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Politica de Seguranca da Informacao e Seguranca Cibernética

Esta politica define as diretrizes adotadas na gestao de seguranca
dainformacao e seguranca cibernética do Conglomerado Crefisa
para assegurar os principios basicos da confidencialidade,
integridade e disponibilidade dos seus dados e sistemas.

Em linha com as melhores praticas, o Conglomerado estabelece:

1. Procedimentos para monitorar o ambiente de rede e sistemas
corporativos para garantir que as informacoes em posse da
instituicao sejam protegidas contra acessos indevidos, vazamentos
e destruicoes nao autorizadas;

2. Processos para gestao de identidade e acesso para assegurar que
os dados em posse da instituicao sejam utilizados apenas para fins
do negdcio e por pessoas autorizadas, conforme classificacao da
informacao;

3. Critérios para considerar aspectos de seguranca no
desenvolvimento de sistemas relevantes;

4. Processo de gestao de vulnerabilidades para identificar e tratar
riscos de ataques cibernéticos;

5. Procedimentos e controles para prevenir e responder
tempestivamente aos incidentes de seguranca;

6. Plano de continuidade de negdcios contemplando, no tocante a
seguranca da informacao e seguranca cibernética, cenarios de
incidentes relevantes;

7. Programas de conscientizacao e aculturamento para
colaboradores e prestadores de servicos;

8. Processos de avaliacao da conformidade da instituicao, da alta
administracao, dos colaboradores e prestadores de servicos as
diretrizes de seguranca da informacao e seguranca cibernética.
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As violacoes das diretrizes apresentadas nessa politica serao
tratadas como incidentes de seguranca da informacao e poderao
implicar em penalidades ou sancoes.

Duvidas sobre essa politica ou, ainda, no caso de suspeita de
incidentes, envie e-mail para

segurancadainformacao@crefisa.com.br.
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